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]* Business Security Report

Report shrnuje dilezité udalosti v kybernetické bezpecnosti a statistiky tykajici se kybernetickych Gtokl zachycenych bezpecnostnim tymem expertl T-Mobile
(CSIRT) za posledni ¢tvrtleti 2023. Aktualni vydani je zamérené na Smérnici EU zndmou pod nazvem NIS2 a jeji transpozici do Ceské legislativy.

AKTUALNI TRENDY

Trendy v kybernetické bezpecnosti

Smérnice o opatrenich k zajisténi vysoké spolecné trovné kybernetické bezpecnosti v Unii, ktera se postupné dostava do naseho povédomi pod zkratkou
NIS 2, rezonuje v posledni dobé nejen v bezpecnostni komunité. Smérnice NIS 2 musi byt letos transponovana do ¢eské legislativy, a proto byl na konci
lonského roku predan navrh nového Zakona o kybernetické bezpecnosti k prfipominkam Legislativni radé viady.

| kdyZ jes$té nezndme presné pozadavky Zakona, mizeme jednotlivé oblasti rozdélit do tfi skupin: strategické a planovaci ¢innosti, které jsou spojené
s prvotnim nastavenim systému fizeni bezpecnosti informaci, provozné-technické ¢innosti, kdy jsou implementovany pfimérené nastroje k naplnéni cild
strategie informacni bezpecnosti a provozné-spravni ¢innosti, kam radime operativni ¢innosti, které musi byt priibézné zajistény.

STRATEGICKE A PLANOVACI CINNOSTI PROVOZNE-TECHNICKE CINNOSTI
* Zjistit aplikovatelnost ZoKB pro organizaci « Rizenia ochrana identit

* Provést rozdilovou analyzu « Rizeni a ochrana pfistupu k siti

« Definovat plan zavedeni pozadavk{ a opatreni  Ochrana koncovych bodd

* Definovat strategii informacni bezpecnosti * Detekce incidentd

* Definovat Bezpecnostni politiku » Bezpecnostni dohled

 Zavést zakladni procesy fizeni bezpecnosti » Bezpecnostni dokumentace

 Nastavit organizaci bezpecnosti
« Zajistit evidence Assetd/Aktiv
* Provést analyzu rizik

o Vzd&lavan PROVOZNE-SPRAVNI CINNOSTI

« Zajistit samoregistraci ® [

« Rizeni incidentd

* Hlaseni incidentd

* Prlibézné fizenirizik a Risk registr
 Business continuity plan

» Business recovery plan
o— * Dodavatelsky fetézec

 Sprava tretich stran

« Komunikace s NUKIB

» Neustalé zlepSovani

NUKIB
Narodni (fad pro kybernetickou a informadni bezpeénost — NUKIB odeslal ndvrh nového zakona o kybernetické bezpednosti Legislativni radé vlady (qov.cz)

Navrh Zakona o kybernetické bezpecnosti
ODok Portal — VeKLEP — Navrh zakona o kybernetické bezpecnosti
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https://nukib.gov.cz/cs/infoservis/aktuality/2064-nukib-odeslal-navrh-noveho-zakona-o-kyberneticke-bezpecnosti-legislativni-rade-vlady/
https://odok.cz/portal/veklep/material/ALBSCSSFKU7S/
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Pravidelny report

Tym bezpeénostnich experti
T-Mobile (Computer Security
Incident Response Team, CSIRT) se
ve 4. Ctvrtleti zabyval rGznymi druhy
bezpecnostnich incidentl a aktivit.
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CO RESIL CSIRT T-MOBILE V Q4/2023

Na CSIRT bylo postoupeno pres 11500
bezpecnostnich udalosti

Nas 24x7 SOC zpracoval pres
27 300 bezpecnostnich udalosti

66 %
Zakaznici se
sluzbou DDoS
ochrana

Zéakaznici s aktivni sluzbou DDoS ochrana od T-Mobile, ktefi se stali teréem DDoS
Utoku, nezaznamenali diky aktivni ochrané naruseni provozu.
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NEJSILNEJSI VOLUMETRICKY UTOK

|
O 258,7 Ghit/s
e

Nejsilngjsi volumetricky atok v priibéhu 4. étvrtleti 2023 byl v listopadu a mél silu
258,7 Gbit/s. Byl souc¢asti volumetrickych utokd na slovenské instituce.

UTOKY NA WEBOVE APLIKACE
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Udaje zahrnuji statistiku z vice nez 60 webovych portalf, které jsou chranéné diky
T-Mobile CZ WAF. Jde o jednu z nejvétsich WAF implementaci v Evropé.
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Aktualné monitorujeme pres 19 600
koncovych zarizeni, a to jak v nasem
internim prostredi (T-Mobile CZ

a Slovak Telekom), tak i u nasich
zékaznikd.
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Téma ctvrtleti: NIS2 a novy Zakon o kybernetické bezpecnosti

Smérnice o opatrenich k zajisténi vysoké spolecné trovné kybernetické
bezpecnosti v Unii, ktera se postupné dostava do naseho poveédomi

pod zkratkou NIS 2, rezonuje v posledni dobé nejen v bezpecnostni
komunité. Jiz pred rokem byl zverejnén prvni navrh nového Zakona o
kybernetické bezpecnosti, do kterého bude transponovana. Kazdy se
tak mohl seznamit s navrhem novych pozadavkl a podat k nim pripadné
pripominky. Po zpracovani pripominek od verejnosti a jednotlivych
subjektd v ramci mezirezortniho pripominkového fizeni byl navrh Zakona
predan Legislativni radé vlady. Nyni jej ceka projednani (a Upravy) vliadou
a nasledné poslaneckou snémovnou. Predpokladame, Ze nova podoba
Zakona bude jasna na konci tohoto roku. Nasledné budou mit dotéené
subjekty prechodné obdobi, ve kterém budou muset pozadavky Zakona
implementovat.

Je nutné mit na paméti, Ze pouhé splnéni podminek NIS 2 neznamena
automaticky naplnéni pozadavk( nového Zakona. | kdyz presné znéni
Zékona nezname (a tim padem neni mozné presné urcit, na koho

a v jakém rozsahu se budou povinnosti vztahovat), neni nutné pouze
pasivné Cekat. Lze zacit s celou radou aktivit, které zcela jisté zjednodusi
naslednou implementaci pozadavk( Zakona:

Zavedeni systému rizeni bezpec¢nosti informaci

Systém rizeni bezpecnosti informaci je komplexni interni proces pro
praci s informacnimi aktivy, klicovymi pro radné fungovani spolecnosti.
Je nutné stanovit cile rizeni bezpecnosti informaci a na jejich zakladé
prijmout primérena opatreni. Tato opatreni je zapotrebi nasledné
pravidelné vyhodnocovat.

V této fazi je zaroven vhodné jasné urcit osoby odpoveédné za
kybernetickou bezpecnost.

Zavedeni Fizeni aktiv a rizik

Rizenf aktiv a rizik je jedna ze zakladnich povinnosti pro spoleénost.
Rizenim aktiv ma organizace zajisténo, ze vi, co je pro ni kli¢ové a co tedy
musi chranit (a co chranit nepotrebuje). Prvnim krokem je komplexné
zmapovat podnikova aktiva, informace o fungovani a firemni data. Na
zakladé zmapovanych aktiv se provede analyza zranitelnosti a hrozeb,
které na tyto aktiva plisobi (analyza rizik). Cilem je mit prehled, jaka rizika
se ve spolecnosti vyskytuji a soucasné mit moznost prijmout opatreni

k jejich snizeni.

Bezpecnost dodavatelského retézce

Kazda firma bude muset mit ze Zakona prehled o svych dodavatelich

a urcit jejich vyznam pro své podnikani. Podle predmétu plnéni

a vyznamnosti dodavatele budou muset smlouvy s dodavateli
obsahovat ustanoveni k zajisténi informacni bezpecnosti. Mimo to

bude nutné dodavatele pribézné informovat o novych pozadovanych
bezpecnostnich opatrenich.

KYBERNETICKA BEZPECNOST

Uz od roku 2011 jsme expertem na kybernetickou
bezpecnost s celosvétovou plsobnosti. Poskytujeme
Sirokou skalu sluzeb od prevence pres detekci az po
reakci na bezpe€nostni incidenty. Provozujeme
vlastni dohledové centrum (SOC) s 24/7 provozem
a nasi specialisté jsou drziteli mezinarodné
uznavanych certifikaci.

Bezpecnost software, hardware a IT infrastruktury

Na zakladé analyzy rizik musi byt prijata pfimérena opatreni k ochrané
software, hardware a sitové infrastruktury. Kromé implementace
technickych prostredkd (napfriklad firewalld, EDR feseni, VPN pfistupd)
a nasazeni kryptografickych prostredkd, to zahrnuje i fizeni pfistupd

k jednotlivym systémim, procesy pro bezpecny vyvoj, fizeni zmén

a zalohovani a dalsi.

IT prostredi je potfeba monitorovat s ohledem na vyskyt novych
zranitelnosti a pravidelné je testovat (provadét penetracni testy, analyzy
zdrojovych koda).

Monitoring provozu IT prostredi

Monitoring IT prostredi je klicovy pro schopnost detekce incidentd.

Logy z jednotlivych systémdi a sitovych prvkd je nezbytné kontinualné
vyhodnocovat a na nalezy adekvatné reagovat. V tomto mohou technicky
pomoci SIEM nastroje, systém na fizeni incidentd (ticketing tool). Idealné
jsou pak tyto nastroje dohledovany tymem bezpecénostniho dohledového
centra (SOC).

Vzdélavani zaméstnanct v oblasti informacni bezpecnosti
Nejslabsim ¢lankem kybernetické a informacni bezpeénosti je vétsinou
Clovek, respektive uzivatel. Odpovidajici pribézné skoleni zaméstnancd
(vCetné vrcholového managementu) je nutnou soucasti jakéhokoli
systému fizeni informacni bezpecnosti.

Hlaseni incidentl

Novy zakon prinasi vybranym subjektlim povinnost hlasit pfislusnym
organim (vCetné zakaznik() incidenty ve svém prostredi. Zatimco forma
hlaseni neni jesté finalizovana, mdze spolecnost jiz nyni implementovat
prvni krok, tedy schopnost incident zjistit a zajistit, Ze se jim bude nékdo
zabyvat.

Kontinuita ¢innosti provozu, havarijni plany a audit

Pokud bude spolec¢nost napadena, je nutné, aby na tuto situaci dokazala
adekvatné reagovat. Je vhodné mit pripravené postupy, které zajisti
minimalizaci nasledkt incidentd. Havarijni plany a plany kontinuity
cinnosti umozni rychlou a efektivni reakci na krizovou situaci. Nezbytnou
soucasti pak jsou i plany obnovy — zasady, nastroje a postupy které zajisti
v€asnou obnovu provozu tak, aby spolecnost mohla pokracovat ve své
¢innosti bez ohledu na incident.

Audit

Spolecnost musi provadét interni audity systému rizeni bezpeénosti
informaci, evidovat jejich nalezy a na zakladé zavérd z nalezl prijimat
opatreni pro kontinualni zlepSovani.

Rizeni bezpeénosti neni nic komplikovaného. Je ale kli¢ové si
uvédomit Ze bezpe¢nost ma primarné chranit vase podnikani, a proto
se netyka pouze technickych opatreni (a IT oddéleni). Dotyka se vSsech
procest a ¢innosti vasi spoleénosti. Pokud se v nékterych oblastech
necitite Uplné jisti, radi vam pomohou nasi konzultanti.

HLASENI PQDEzﬁvE!_E ZFfRAVY
NA MOBILNIM ZARIZENi

Pro hlaseni podezrelych textovych zprav funguje pro nase
zdkazniky telefonni ¢islo 7726.

Nas bezpecnostni tym podezrelé zpravy zanalyzuje

a nasledné odkaz zablokuje.

Ochranujeme vas business v digitalnim sveté



