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AKTUALNI TRENDY

Report shrnuje dilezité udalosti v kybernetické bezpecnosti a statistiky tykajici se kybernetickych Gtokl zachycenych bezpecnostnim tymem expertt T-Mobile
(CSIRT) za 3. Ctvrtleti 2023. Aktuélni vydani je zaméreno na ochranu koncovych zafizeni (Endpoint Detection and Response).

Ochrana koncovych zarizeni (EDR)

Endpoint Detection and Response (EDR) je technologie slouzici k ochrané koncovych zafizeni (pracovni stanice, servery nebo i mobilni zafizeni) pred
kybernetickymi hrozbami, jako jsou ransomware ¢i malware obecné. EDR komplexné proveruje veskeré déni na koncovém zarizeni, kde je nainstalovan,

a nad ramec béznych antivirovych detekci provadi mimo jiné také behavioralni analyzu. Detekuje tak nejen jizznamé a popsané hrozby, ale také pozna obecné
modely kybernetickych Gtokl a podezielého chovani, ¢imzZ dokaze ochranit i pred dosud neznamymi ttoky. Na tyto udalosti pak mize reagovat automatickou
ochranou, ale poskytuje i mnoho nastroji pro vysetrovani a mozny manudalni zasah ze strany pracovnikd kybernetické bezpecnosti. EDR také zvySuje
viditelnost Utokd a celkovy prehled o chranéném prostredi. V dne$nim bezpecnostnim prostredi je nepostradatelnym prvkem ochrany.

Reprezentativni priklady hrozeb, se kterymi jsme se v praxi setkali, uvadime nize.

Lumma Information Stealer

Information Stealer je specificka skupina malwaru, ktera se
zameéruje na exfiltraci citlivych dat — typicky se jedna o hesla,
osobni a platebni udaje a v poslednich letech i pfistupové udaje
ke kryptopenézenkam. Jednim z novéjSich zastupci této skupiny
je i malware Lumma. Tento Information Stealer je bézné
prodavan na riznych darknet férech (tzv. Malware-as-a-Service)
a zameéruje se predevsim na informace ulozené v internetovém
prohlizeci. Diky své nizké cené (250%) a snadnému poufZiti je
velice popularni. Je proto dostupny i pro méneé pokrocilé aktéry,
ktefi nemaji rozsahlé financni zdroje nebo dovednost vyvijet
vlastni malware. S timto typem malwaru jsme se jiz setkali u rady
zékaznik(, obvykle se maskuje za legitimni software, aby byl
uzivatel zmanipulovan k jeho stazeni a spusténi.

Nami podporované EDR rfeSeni CrowdStrike Falcon jej bézné
identifikuje jiz pfi pokusu o spusténi. EDR zablokuje proces jiz pfi
jeho spusténi, diky cemuz se zabrani Uniku potencialné citlivych
dat. Timto se snadno predejde vzniku vétsiho bezpecnostniho
incidentu, vyvolanému unikem exfiltrovanych citlivych informaci.

Quasar RAT

Quasar Remote Access Trojan (RAT) je open source malware bézné
vyuZzivany fadou Advanced Persistent Threat (APT) skupin pfi riznych
kybernetickych Utocich. Dle nékterych vyzkumu se jedna o jeden z viibec
nejpouzivanéjsich typt malwaru. Mize byt pouZit k zajisténi persistence
(tj. techniky pro zachovani pfistupu Gtocnika) na kompromitovaném
systému, pro zvyseni uzivatelskych a pristupovych prav, ale i pro dalsi
ukony. Jedna z nasich poslednich zkusenosti s timto malwarem je

z prostredi zakaznika, kde bylo nase EDR nasazeno po rozsahlém
ransomware incidentu. Pfedchozi standardni antivirové feseni tento aktivni
malware nedetekovalo, teprve nasazeni EDR technologie jej okamzite po
instalaci zachytilo a eliminovalo.

NUKIB

Narodni Gfad pro kybernetickou bezpeénost (NUKIB) varuje pred hrozbou
ransomwarovych Utokl skupiny LockBit. Ransomwarovy gang LockBit je
aktualné jednim z nejaktivnéjsich kyberkriminalnich aktért na svété.
Svou aktivitu postavil na bazi modelu ransomware jako sluzba (tzv.
Ransomware-as-a-service, RaaS), v ramci, kterého poskytuje ransomware
svym spolecnikdim (tzv. affiliates) za podil na zisku z vykupného.
Ransomware LockBit byl v rliznych variantach jiz nékolikrat potvrzen

v ramci incident( evidovanych NUKIB. Je tedy velmi pravdépodobné,

ze se novym cilem této skupiny mohou stat i dalSi ceské subjekty.

Také T-Mobile Incident Response Team ma s timto malwarem bohaté
zkusenosti ziskané z Gcasti na radé zasahd pri feSeni zavaznych incidentd.
Ve vsech pripadech byl po instalaci EDR platformy schopen malware
rozpoznat, coz je vzdy prvnim nutnym krokem pro uspésna resSeni incidentu.
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Pravidelny report

Tym bezpeénostnich experti T-Mobile
(Computer Security Incident Response
Team, CSIRT) se ve 3. Ctvrtleti zabyval
riznymi druhy bezpecnostnich incidentl
a aktivit.

Co resil CSIRT T-Mobile v Q3/2023

Na CSIRT bylo postoupeno pres
5200 bezpecnostnich udalosti

Nas 24x7 SOC zpracoval pres
42 900 bezpecnostnich udalosti

DDOS — TYPY DETEKOVANYCH UTOKU

TCP SYN flood je typ DDoS utoku, ktery na koncové zafizeni
odesle mnozstvi pozadavkl na navazani spojeni. Server se
jimi zahlti, coz zpusobi jeho nedostupnost.
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Vsichni zdkaznici s aktivni sluzbou DDoS ochrana od T-Mobile, ktefi se stali tercem

DDoS utoku, nezaznamenali diky aktivni ochrané naruseni provozu.

EDR — OCHRANA KONCOVYCH ZARIZENi Other

Malware
Aktualné monitorujeme pres 19 600
koncovych stanic jak v naSem internim
prostredi (T-Mobile CZ a Slovak Telekom),

tak i u nasich zékaznika.
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EDR nastroje dokazou na koncovych

zafizenich zachytit a zablokovat m;. Initial Access

bezpecnostni udalosti:

Zachycené typy EDR incidentd
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Utok typu UDP flood zahlcuje cil velkym mnozstvim UDP paket, na néz
cilové zafizeni odpovida. Vedle pretizeni infrastruktury dochazi také
casto k podvrzeni adresy odesilatele (spoofingu)

a naslednému zesileni Utoku (amplifikaci) na dal$i obét.
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NEJVETSIi UTOK NA ZAKAZNiKA SE SLUZBOU DDOS OCHRANA

107,2 Gbit/s

Nejsilnéjsi volumetricky atok v priibéhu 3. ¢tvrtleti 2023 byl v srpnu a mél silu
107,2Gbps. Cilem utoku byly slovenské vladni instituce.

UTOKY NA WEBOVE APLIKACE
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Udaje zahrnuiji vice nez 60 webovych portald, které chrani T-Mobile CZ WAF.
Jedna se o jednu z nejvétsich WAF implementaci v Evropé.
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Téma ctvrtleti — Ochrana koncovych zarizeni (EDR)

Ochrana koncovych zafizeni (jako jsou pocitace a servery) pred
kybernetickymi Gtoky je jednim ze zakladnich prvkd pro zajisténi
bezpecnosti kazdé organizace, jejich dat. ZvySuje schopnost organizace
pokraCovat ve svych kliCovych obchodnich aktivitach i po vyskytu malware
v jejim prostredi. Zakladni ochrana béznymi antiviry ma dnes jiz omezenou
ucinnost, ktera nadale klesa. Antiviry jsou proto postupné nahrazovany
systémy typu EDR. Ty vSak jsou mimo vyssi ochrany také vétSinou
specifické znalosti nezfidka prekracuji ramec béznych kompetenci spravci
IT, a poZadavky na kontinualni dohled témér vzdy prevysuji realné kapacitni
moznosti organizace. T-Mobile proto predstavil rodinu sluzeb pro ochranu
koncovych stanic — Magenta EDR a Magenta Security Shield. Tyto sluzby
garantujici pokryti vSech zakladnich potreb v oblasti EDR, jsou cenové
dostupné a zaroven obsahuji i celou fadu doplnujicich moduld ¢i sluzeb
(napft. dohled SOC v rezimu 24x7, odborné poradenstvi, Device Control,
Threat Intel atd.)

Sluzba Magenta EDR je urCena pro mensi organizace, které si chtéji resit
spravu IT a jeji bezpecnost bud'vlastnimi silami nebo se svym lokalnim
partnerem. Sluzba obsahuje balik profesionalni péce véetné licence EDR
technologie CrowdStrike Falcon. V pribéhu tvodniho workshopu
provedeme prvotni konfiguraci ochrany prostredi dle potreb zakaznika

a zaskolime jej. Nasledné jsme po dobu kontraktu zakaznikovu k dispozici,
kdykoliv potrebuje odbornou pomoci. Zakaznik tak za cenu na urovni licence
bézného antiviru ziska podstatné ucinnéjsi Spickové EDR reSeni, neméni
spravu svého prostredi, ale sou¢asné ma v pripadé nutnosti k dispozici
kapacitu a kompetence specializovaného partnera.

Modelova situace, kterou resilo nase dohledové centrum:

Zakaznikovi jsme asistovali v no¢nich hodinach s incidentem vyvolanym
spearphishing mailem zaslanym jednomu ze zaméstnanct. E-mail v pfiloze
obsahoval infikovany excel soubor, ktery po otevreni spustil Skodlivy
powershell skript (downloader), ktery se pokusil o stazeni malwaru

z internetu. CrowdStrike Falcon toto detekoval a powershell proces
zablokoval. Infikovany excel soubor byl nasledné extrahovan a prozkouman
naSimi SOC analytiky — malware analyza a spusténi v kontrolovaném
sandbox prostredi umoznila plné zmapovani Gtoku. Zakaznikovi jsme
nasledné asistovali s celkovym odstranénim infekce z jeho prostredi.

| pfes dlouhodobé nasazeni tradi¢nich antivirovych reseni

v monitorovanych prostredich stale zaznamenavame znacné mnozstvi tzv.
PUA/PUP (Potentially Unwanted Application/Potentially Unwanted
Program). Tato kategorie detekci je ¢asto podcenovana, prestoze mize
otevirat dvere dalsim bezpecnostnim hrozbam. Nejen ze PUA/PUP
shromazduiji citlivé informace, ale zachytavame i pripady, kdy PUA/PUP
slouzi primo k Sifeni malware.

KYBERNETICKA BEZPECNOST

Uz od roku 2011 jsme expertem na kybernetickou
bezpecénost s celosvétovou plsobnosti. Poskytujeme
Sirokou $kalu sluZzeb od prevence pres detekci az po
reakci na bezpecnostni incidenty. Provozujeme
vlastni dohledové centrum (SOC) s 24/7 provozem
a nasi specialisté jsou drziteli mezinarodné
uznavanych certifikaci.
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ACTION TAKEN Process blocked
SEVERITY High
OBJECTIVE Gain Access

TACTIC & TECHNIQUE Initial Access via Spearphishing Attachment

TECHNIQUE ID T1566.001

Zvyseni bezpecnosti pomoci Threat Intelligence.

Ke sluzbé EDR nabizime doplikovy modul, ktery zpfistupnuje aktualni
klicové informace o ¢innosti organizovanych hackerskych skupin a dalSich
utocnikd. Na zékladé charakteristik chranéné organizace lze vybrat pravé ty
skupiny, které pro organizaci predstavuji skute¢nou hrozbu. S podrobnymi
informacemi o Utocnicich — jejich motivaci, vyuzivanych taktikach,
technikach, nastrojich a zranitelnostech je nasledné pro organizaci snazsi
prijmout odpovidajici kroky ke zvyseni své bezpecnosti.

Sluzba Magenta Security Shield je uréena pro stfedni a vétsi organizace,
které chtéji prenechat péci o bezpecnost koncovych stanic
specializovanému partnerovi. Sluzba zahrnuje podobné jako u sluzby
Magenta EDR licence technologie Crowdstrike Falcon a jeji nasazeni.
Rozdilem je, Ze cely nasledny provoz technologie, a to véetné analyzy
veskerych detekci podezrelého chovanii pripadné reakce na incident
zajistuje nase Security Operations Center. Zakaznik méa detailni vhled do
bezpecnosti situace prostrednictvim zakaznického portalu, reportd

a pravidelnych schiizek se dedikovanymi experty SOC.

HLASENI PODEZRELE ZPRAVY
NA MOBILNIM ZARIZENi

Pro hlaseni podezrelych textovych zprav funguje pro nase
zakazniky telefonni Gislo 7726.

Nas bezpecnostni tym podezrelé zpravy zanalyzuje

a nasledné odkaz zablokuje.
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